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Рассматриваются интеллектуальные инновационные информационные технологии (И3-технологии) для противодействия взяткам и коррупции. И3-технологии используют статистические данные, логико-вероятностные (ЛВ) модели риска и базы знаний. Показано, что без И3–технологий, знаний и ученых невозможно решить проблему взяток и коррупции. Описаны ЛВ-модели для оценки вероятностей взяток и коррупции в учреждении, чиновником и при обслуживании.
Многие доклады на Международных научных школах «Моделирование и анализ безопасности и риска в сложных системах» (Санкт-Петербург, ИПМаш РАН) посвящались таким трудным экономическим проблемам как противодействие взяткам и коррупции, управление банковскими рисками, развитие малого и среднего бизнеса и др. Для оценки и анализа риска в таких проблемах нужны логико-вероятностные (ЛВ) модели риска, базы знаний и эффективные технологии.
Ниже рассматривается роль науки и ученых в решении одной из таких проблем. Публикации по коррупции и взяткам многочисленны. Они содержат большое число примеров, комментариев законов и уголовного кодекса, но не содержат технологий и математических моделей для оценки вероятностей взяток и коррупции. Чаще всего под коррупцией подразумевают получение взяток и незаконных денежных доходов государственными чиновниками, которые вымогают их ради личного обогащения. Взятки имеют место при получении лицензий (компании, туризм, медицина, строительство), разрешений (ГАИ, таможня), образования (аттестаты, дипломы, экзамены), при регистрации (органы МВД, посольств, власти), при судебных процессах (судьи, прокуроры) и т.п. 
ЛВ-модели для противодействия взяткам и коррупции начали разрабатываться 5 лет назад [1,2]. Первыми были созданы ЛВ-модели для оценки вероятностей мошенничеств наемных работников, менеджеров и афер с инвестициями. Далее построена ЛВ-модель для оценки вероятностей взяток и коррупции в учреждении, которое выдает ресурсы и разрешения. Позже была создана ЛВ-модель для оценки вероятности взяток по анализу параметров обслуживания. В итоге пришло понимание, что нужны интеллектуальные инновационные информационные технологии (И3-технологии) для противодействия взяткам и коррупции. 
И3- технологии являются: 
· информационными, так как используют базы данных и автоматизированная обработка статистических данных; 
· инновационными, так как используют ЛВ-модели риска, обеспечивающие решение новых задач; 
· интеллектуальными, так как используют базы знаний (системы Л-уравнений), что позволяет получать новые знания и решать задачи анализа, прогнозирования и управления. 

Общая проблема взяток и коррупции включает в себя частные проблемы. К ним относятся такие как противодействие взяткам в учреждении, чиновников и при обслуживании. Каждая из частных проблем, собственно, не поддается простому решению. Частные проблемы взяток имеют большую вычислительную сложность из-за громадного числа возможных комбинаций взяток. 
Общая проблема противодействия взяткам и коррупции

Рассмотрим ЛВ-модель вероятности успеха решения общей проблемы противодействия взяткам и коррупции. Она проста и компактна в математической записи и исходит из следующего сценария. Событие успеха решения проблемы (Y) зависит от событий успеха ряда субъектов, а именно (рис. 1): Государства (Z1) И  Бизнеса (Z2) И Служб экономических преступлений (Z3) И Разработчиков И3-технологий (Z4) И Общественного мнения (Z5).


Рис.1. Структурная модель успеха решения проблемы

Здесь заглавное И означает логическую операцию, а события успеха субъектов с заглавной буквы – логические переменные. 

Логическая функция события успеха решения проблемы взяток и коррупции записывается как логическое умножение логических переменных для событий успеха субъектов: 
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(1)
Вероятностная функция события успеха решения проблемы взяток и коррупции определяется произведением вероятностей для событий успеха этих субъектов: 

P{Y=1} = P1P2P3 P4 P5,






(2)
где P1, P2, P3 , P4, P5 – вероятности успеха субъектов Z1, Z2, Z3 , Z4, Z5. 
Если принять вероятности успеха событий решения проблемы, зависящие от субъектов, равными P1=P2=P3=P4=P5=0.5 (нейтральная позиция), то вероятность успеха решения проблемы мала 0,03125 (0.5 в пятой степени). Вероятность успеха также невелика, если вероятности для субъектов равны, например 0,8. Тогда вероятность успеха решения проблемы равна 0,327.

Представим событие успеха субъекта в виде логического произведения критериев Желания и Возможности, рассматриваемых как события и Л-переменные, то есть, например для Z1, вводятся события Z11 и Z12 с Л-связью И. Желание – это наши хотения и их мотивы. Возможности – это наличие ресурсов, технологий и методик для получения результата. В свою очередь, для событий Z11, Z12 , Z21, Z22 , Z31, Z32 , Z41, Z42 , Z51, Z52 могут быть также разработаны сценарии с логическими операциями И, ИЛИ, НЕТ. 
Рассмотрим названные выше субъекты с их Желаниями и Возможностями и оценим их вероятности для успеха решения проблемы взяток и коррупции.

Государство. Это аппарат президента, правительство, Государственная дума, Совет федерации. Желание решить проблему государство проявляет в многочисленных декларативных заявлениях своих руководителей и создании разных комиссий. Возможности решить проблему у государства ограничены, ибо государственные органы не имеют идей и знаний о моделировании риска и И3-технологиях. Статью о ЛВ-моделях риска взяток и коррупции не издавали в России в течение двух лет, а после публикации ее сразу же перепечатали в пяти журналах на английском языке. Это говорит о разном отношении к проблеме в России и других странах. Предложения по борьбе с взятками и коррупцией вместе со статьей направлялись в верхние эшелоны власти. Ответы и отписки пригодны разве лишь для анекдотов: «мы этим занимаемся». Большие шутники у власти.
Чиновники всех уровней не заинтересованы в решении проблемы взяток и коррупции. Они составляют проекты и законы для решения проблемы и оставляют в них лазейки брать взятки. Законы рождают только новый слой взяточников и не вводят технологии для решения проблемы. Следует «переформатировать» приоритеты государства и использовать, кроме оперативно-розыскных мероприятий и разработки законов, недорогие И3-технологии для выявления взяток и коррупции по статистическим данным. По экспертной оценке, вероятность решить проблему противодействия взяткам и коррупции, зависящую от государства, равна 0,1.

Бизнес. Взятка касается двух объектов: взяткодателя и взяткополучателя, каждый из которых имеет свою выгоду. Взяткодатель решает свою проблему быстрее, качественнее, получает привилегии, обходит закон. Взяткополучатель имеет денежную или материальную выгоду, <<откат>> и др. Желания бизнеса - делать деньги как можно больше, быстрее, любыми способами и выжить в конкурентной борьбе. Такие понятия как порядочность не применимы к бизнесу, ибо здесь имеют место другие правила. Однако бизнес заинтересован в стабильных правилах игры, которые снижали бы риск разорения и банкротства. Государство, как регулятор, должно следить за правилами и нормами поведения бизнеса и удерживать его в цивилизованных границах. По экспертной оценке, вероятность решить проблему эффективного противодействия взяткам и коррупции, зависящую от бизнеса, равна 0.5.
Службы экономических преступлений не заинтересованы в эффективной борьбе с взятками и коррупцией. Их устраивает существующая система с оперативно-розыскными мероприятиями, дающая не малый доход. Обычно они знают, кто берет взятки и сколько, но уголовных дел почти не заводят. Это свидетельствует о неэффективности их работы и о том, что они тоже берут взятки. По экспертной оценке, вероятность решить проблему эффективного противодействия взяткам и коррупции, зависящую от служб экономических преступлений, равна 0,2.
Разработчики И3-технологий создали ЛВ-модели риска мошенничеств работников, менеджеров и афер с инвестициями, построили модель риска взяток в учреждении, которое выдает ресурсы и разрешения на проекты, и модель выявления взяток по анализу параметров обслуживания. Система выявления взяток и коррупции строится на основе И3-технологий с ЛВ-моделями риска и базами знаний. Вероятность решить проблему противодействия взяткам и коррупции, зависящую от разработчиков И3 –технологий, равна 1, то есть проблема на методическом и информационном уровне практически решена. 

Общественное мнение имеет желание решить проблему взяток и коррупции. Свои возможности оно осуществляет ИЛИ (логическое) через средства массовой информации (телевидение, газеты) ИЛИ через проведение митингов ИЛИ демонстраций и т.д. По нашей оценке, вероятность решить проблему эффективного противодействия взяткам и коррупции, зависящую от общественного мнения, равна 0,5. 

Таким образом, вероятность успеха решения проблемы противодействия взяткам и коррупции в целом равна всего 0.005 (произведению вероятностей для рассмотренных субъектов). Без изменения политики государства и поведения бизнеса, привлечения И3-технологий, знаний, ученых и общественного мнения – актуальную для страны проблему не решить.

Успех решения проблемы противодействия взяткам и коррупции возможен при разных стратегиях. Это или установление диктатуры, как во времена И. Сталина, или существование влиятельного общественного мнения (демократии и сильной оппозиции), как в развитых западных странах, или введение смертной казни, как в Китае, или отрубание рук, как в некоторых мусульманских странах. И3-технологии предлагают прозрачные, гласные и контролируемые общественностью решения частных проблем риска и коррупции с ориентацией на западную стратегию.
Частные проблемы оценки вероятностей взяток и коррупции 
Системы противодействия взяткам и коррупции должны исходить из аксиом:
· каждый способен на мошенничество, если «давят» жизненные обстоятельства, можно на время скрыть факт мошенничества и нет контроля за решениями; 
· без количественной оценки и анализа риска нельзя эффективно бороться с мошенничеством, взятками и коррупцией; 
· каждый коммерческий банк и компания способны на взятки и коррупцию, если нет прозрачности в их бизнесе и отсутствует контроль за их деятельностью; 
· за непрозрачностью методик и технологий оценки рисков и рейтингов клиентов и проектов может скрываться мошенничество и взятки; 
· сложность организационной структуры учреждения или компании может являться признаком мошенничества и коррупции; 
· на всякого мудреца довольно простоты, ибо статистика знает все.


Частные ЛВ-модели вероятностей взяток и коррупции строят на основе описания конечными множествами значений параметров функционирования учреждения, поведения чиновников и обслуживания клиентов. Распределения параметров задаются дискретными рядами. Вводятся события для параметров и множества значений каждого параметра. Строят базы знаний в виде системы Л-уравнений по статистическим данным состояний объектов. Ниже описаны примеры ЛВ-моделей вероятностей взяток из работ [1, 2].

Оценка вероятностей взяток является задачей классификации по статистическим данным. Поэтому имеются ошибки в распознавании «хороших» (без взяток) и «плохих» (с взятками) чиновников  и учреждений. Например получают оценку, что чиновник Иванов берет взятки с вероятностью 0,85. Хотя вероятность и высокая, но она может быть только основой для проведения расследования службой внутренней безопасности самого учреждения (компании, банка) или передачей дела в суд.
ЛВ-модель вероятности взяток в учреждении. Учреждение принимает решения по неким проектам Y (делам граждан). Проектов много, и для каждого  известно, был ли он успешным (Y=1) или неуспешным (Y=0). Неуспех проектов объясняется необоснованной выдачей разрешения или ресурсов из-за взяток. 
Элементами сценария риска взяток являются функциональные отделы Z1,…,Zj,…,Zn, каждый из которых имеет N1,…,Nj,…,Nn чиновников, принимающих решения. Отделы Z1,…,Zj,…,Zn связаны Л-связями ИЛИ, И, НЕТ. Чиновник из Zj1,…,Zjr, …,ZjNj отдела j принимает решение по проекту, ставя визу на соответствующем документе. Число разных комбинаций взяток (чиновников) взяток равно: 
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(3)


Рассмотрим ЛВ-модель вероятности взяток на примере условного учреждения (рис. 2), которое имеет пять функциональных отделов чиновников Z1,Z2,Z3,Z4,Z5. Чиновники из Z1 и Z2 проверяют бизнес-проекты, а чиновники из Z3 и Z4 принимают решения о размере финансирования. Чиновники (начальники) из Z5 «руководят» процессом. Клиент идет к одному из начальников, который за взятку направляет его к чиновникам из групп Z1 - Z4, которые берут взятки. 

Логическая функция вероятности взяток в совершенной дизъюнктивной нормальной форме (СДНФ) содержит Nmax логических слагаемых. В действительности Л-функция может быть записана проще, если учесть структуру отделов учреждения и их связи.



Рис. 2. Структурная модель вероятности  взяток в учреждении 

Л-модель вероятности взяток в дизъюнктивной нормальной форме (ДНФ) на основе кротчайших путей функционирования:
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В-модель риска взяток получают после ортогонализации Л-функции (4): 
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где: P1,P2,P3,P4,P5 - вероятности взяток в отделах Z1,Z2,…,,Z5; Q1=1-P1,…,Q5=1-P5. 

Для каждого проекта записывают уравнения (4) и (5) и получают системы логических и вероятностных уравнений риска взяток. В них нужно подставить вместо P и Q логические переменные и вероятности для соответствующих чиновников в отделе. Полученные системы уравнений рассматриваются как базы знаний для выявления взяток и коррупции. 
Обучение ЛВ-модели вероятности взяток заключается в определении вероятностей Pjr, j=1,…,n; r=1,…,Nj, с которыми чиновники берут взятки, по статистическим данным об успешных и неуспешных проектах. Чиновникам, имеющим большие вероятности Pjr, может быть предъявлено обвинение во взятках. Они могут быть уволены или их деятельность может расследоваться службой внутренней безопасности самого учреждения, или дело передано в суд.
Выполнялись оценки вероятностей взяток по 1000 проектам, из которых 300 были неуспешными. Клиенты обслуживались по схеме рис. 2. Вероятности получения взяток среди сорока чиновников отличались более чем в 10 раз. 

ЛВ-модель вероятности получения взяток чиновником. Взятки - это преступление, не выставляемое напоказ. Не возникает вопроса о наличии преступления при ограблении банка, когда свидетелями являются служащие и клиенты. Взятки же отличаются от других видов преступлений сложностью выявления самого факта их совершения. Однако взятки носят массовый характер, и по ним имеется достаточно много данных в судебных и контролирующих органах. Для подозреваемых в получении взяток выделяют признаки, ассоциирующиеся с подобным преступлением. Каждый из признаков имеет градации. В-модель взяток может быть идентифицирована по статистическим данным. Расследование нужно проводить, когда с большой вероятностью можно полагать, что чиновник берет взятки. 
О получении взяток чиновником свидетельствуют следующие признаки: продолжительность работы в учреждении или компании; приобретение дома, квартиры, дачи, машины и т.п. по стоимости, не соответствующей уровню заработной платы; наличие долгов; финансовые запросы; пристрастие к азартным играм; выходящий за привычные рамки образ жизни; неясное или уголовное прошлое; отсутствие независимых проверок; отсутствие соответствующих документов и записей; пренебрежение существующими правилами.
Элементами сценария вероятности получения взяток чиновником являются названные выше признаки – логические переменные, каждый из которых имеет несколько градаций. Сценарий получения взяток чиновником описывается так: чиновник получает взятки, если имеет место любое одно событие-признак, или любые два события-признака, … или все события-признаки. Соответственно имеем Л-модель и В-модель для вероятности получения взяток чиновниками:
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Для известных уголовных дел по обвинению чиновников в получении взяток записывают системы логических и вероятностных уравнений на основе уравнений (6) и (7). В них нужно вместо Z и P подставить логические переменные и вероятности для соответствующих чиновников. Полученные системы рассматриваются как база знаний для выявления чиновников, берущих взятки. 
Обучение ЛВ-модели вероятности взяток заключается в определении вероятностей Pjr, j=1,…,n; r=1,…,Nj по статистике рассмотрения уголовных дел чиновников, обвиненных во взятках. На обученной ЛВ-модели можно оценить вероятность получения взяток чиновниками учреждения. По значению вероятности чиновники, имеющим наибольшие вероятности, могут подозреваться в получении взяток и на них заведено уголовное дело.
ЛВ-модель вероятности получения взяток при обслуживании. Риск взяток может быть вычислен по статистическим данным по параметру обслуживания, например времени решения чиновником (учреждением) проблемы клиента от поступления заявки до принятия решения. Для параметра обслуживания строят дискретное распределение на выбранных интервалах разбиения значений параметра. 
Каждому интервалу присваивается номер градации. Вероятности событий-градаций определяются как частное от деления числа параметра в статистике c данной градацией к размеру статистики  Pj=Nj / N,
где Nj - число параметра в статистике c данной градацией, N - размер статистики. 

Параметр обслуживания Y имеет допустимое значение Yad  Вероятность P{Y<Yad} назовем вероятностью взятки. Сценарий взятки формулируется так: если параметр обслуживания меньше допустимого значения, то имеется подозрение на взятку. 
Например, для приема в детский сад предъявляются документы: заявление от родителей о приеме в детский сад, документ, подтверждающий льготу (benefit) и др. Имелись статистические данные по приему детей в детский сад. Всего было принято 50 детей с временем ожидания в очереди от 1 дня до 400 дней. 

Определены следующие оценки параметров статистики приема детей:

Ymin=1, Ymax=400 – min и max время ожидания приема;

Yav=60,2 – среднее время ожидания (average); 

Nben=7 – число принятых в садик детей с льготой (benefit);

Ymin ben=21, Ymax ben=156 – min  и max  время ожидания приема ребенка с льготой; 

Yav ben=62 – среднее время ожидания детей с льготой.


Период {1, 400} разбит на интервалы по 15 дней и подсчитано число дней Nj, j=1, 2, 3,…попавших в интервалы. Вероятность попадания в интервал вычисляется по (9). Сумма вероятностей по первым пяти интервалам уже близка к 1. Дискретное распределение параметра обслуживания  (рис. 3) имеет  наибольшую интенсивность взяток в начале распределения.


Интервал времени ожидания приема детей с льготой {21, 156} находится не в начале интервала {1, 400}, а существенно смещен вправо именно из-за взяток: некоторых детей принимали в садик за взятку за меньшее время за счет мест детей с льготами. Здесь мы исследуем «голову» распределения.
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Рис. 3. Распределение параметра обслуживания при приеме в детский сад:
            - реальные данные; ----- модельные данные


Обозначим допустимое значение параметра обслуживания Yad  и  считаем,  если Y < Yad ,
то  дети  принимались в детский сад за взятку. Число детей, принятых за взятку Nad, подсчитывается суммированием до выполнения приведенного выше  условия.  Риск подозрения на взятку  равен  Risk = Nad / N. 

ЛВ-модель вероятности взяток имеет следующие параметры: Y – параметр обслуживания Y, Z1 - наличие справки о льготе, Z2 - лицо, разрешающее прием (директор, зам. директора, начальник над директором). Используем для параметра обслуживания Y две градации (0 – обслуживание с взяткой, 1 – обслуживание без взятки). Тогда при заданном значении параметра обслуживания Yad можно определить, кто из администрации с какой вероятностью берет взятки. 

Заключение
Показано, что без науки и ученых с их И3–технологиями и ЛВ-моделями риска невозможно решить проблему взяток и коррупции. Описаны ЛВ-модели для оценки вероятностей взяток и коррупции по статистическим данным для учреждения, чиновника и при обслуживании, которые могут быть применены также все вместе к одному учреждению.
И3-технологии для противодействия взяткам и коррупции рекомендуется применять в службах внутреннего контроля и безопасности банков и компаний, в департаментах экономических преступлений и для разработки нормативов и законов на параметры обслуживания. 
И3-технологии с течением времени могут стать основой постановки и решения таких трудных проблем как противодействие взяткам и коррупции, управление банковскими рисками, развитие малого и среднего бизнеса, прогнозирование риска и кризисов в экономике и технике и др. Представляется целесообразным создавать научные центры и наукограды не только по проблемам нанотехнологий и наноматериалов, но и всегда существовавшим проблемам управления риском и эффективностью тысяч объектов и систем в экономике и технике. Ожидаемый экономический эффект будет не меньше. Если не создать И3-технологии прозрачного оптимального управления риском и эффективностью в экономике и технике, то средства на нанотехнологии будут традиционно разворованы.
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				Интервал				P										X		Alfa		Beta				Вейбулла

		1		1-15		14		0.28										1		1.1182651345		2.9880190393				0.245				0.0012219466

		2		16-30		8		0.16										2								0.189				0.0008127148

		3		31-45		9		0.18										3								0.137				0.0018380476

		4		46-60		3		0.06										4								0.097				0.0013621481

		5		61-75		6		0.12										5								0.067				0.0027897047

		6		76-90				0.06										6								0.046				0.0001984055

		7		91-105				0.04										7								0.031				0.0000805628

		8		106-120				0.03										8								0.021				0.0000852679

		9		121-135				0.03										9								0.014				0.0002628441

		10		136-150				0.02										10								0.009				0.0001190363

		11		151-165				0.02										11								0.006				0.000197267
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